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背　景

● セキュリティ・バイ・デザインの普及

「信頼性の向上」「コスト削減」「点検・改修が簡単」

運用から開発まで一貫したセキュリティの実装

脅威分析情報の収集

・守るべきもの(資産)はなにか

・資産に対してどんな脅威があるか

・どの様なリスクがあるか

を洗い出し、対策を検討する

・媒体固有の弱点(脆弱性)
・発見された脅威・攻撃方法

・上記の対策

を収集・公開する
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背　景
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情報の収集

MITRE（マイターと読む
①米国土安全保障局が公開（権威性あり
②継続的な更新（信頼性あり
③関連情報の記載（拡張性あり

セキュリティに焦点

脆弱性について記載

軽減策が記載

使用目的：
①脅威モデリング
②開発者の教育・訓練
③侵入テスト関連するCWE・CAPECのリンクあり

攻撃方法について記載



背　景
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攻撃方法
カペック

脆弱性
シーダブリューイー



背　景

脅威分析

・アタックツリーなど

⇨ツリー構造の頂点にゴールを設定して手段を記載して

く

・ミスユースケース

⇨誤った使い方で意図しない挙動を洗い出す

・データフローダイヤグラム

⇨データの移動に着目して媒体の境界に発生する

脅威を洗い出す

シナリオベース資産ベース

不正ログイン

ログイン情報を盗む PCを盗む

ユーザ

システム

サーバ

詳細まで分析出来ない
⇨シナリオベースなどで追加の分析が必要 7

アカウント取得

入力を見る メモを盗む 窓口に
問い合わせ

個人情報を収集



背　景
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アタックディフェンスツリー（以降ADツリー

攻撃者が達成したい最終目標を頂点にどういった条件があるかを下層に記載する。

また、その軽減策も同一ツリーに記載する

攻撃目標

手　段 手　段

手　段 条　件

軽減策

AND

● メリット👍
①特定の攻撃にどんな条件が必要か把握できる
⇨実行可能性が高い攻撃手段、コストの低い軽減策を検討できる

②軽減策を踏まえた攻撃策も検討できる

③手段に対して策が講じられているかを一元的に管理できる

● デメリット
①専門性が高い
⇨業界・セキュリティに対する知識が必要

②時間がかかる

赤：アタックノード

緑：ディフェンスノード

高い専門性を軽減する



背　景

● 開発手法の多様化

設計、開発、リリースの各段階で達成すべき

目標を明確にしてから開発する手法

設　計

開　発

運　用

不可逆

設計、開発、リリースを一定期間で反復する

手法

運　用

開　発

設　計

開　発

設　計

DevOps

9DevOpsも対応した脅威分析の作成ツールを開発しよう

開発と運用の担当が連携する組織体制のための概念
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先行研究

● DevOpsで脅威分析は何が有効か？
①Efficient secure DevOps using process mining and Attack Defense Trees. 
OKUBO, Takao; KAIYA, Haruhiko. 
Procedia Computer Science, 2022, 207: 446-455.

プロセスマイニングとADツリーを用いた効率的なセキュアDevOps
⇨DevOpsにはADツリーが有効だと提案

● 脅威分析の作成ツール
②FRAT&RATTATA : アタックツリー再利用フレームワークの提案及び実践ツールの開発、
2023年、大矢
⇨CAPECの自動分類フレームワークFRATとアタックツリー作成ツールRATTATAを作成
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DevOps：繰り返す開発方法

攻撃方法
カペック

攻撃目標

手　段 条　件

手　段 手　段

軽減策

ADツリー：脅威分析手法

アタックツリー：

脅威分析手法

攻撃目標

手　段 条　件

手　段 手　段



先行研究①（大久保ら
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運　用

開　発

設　計

開　発

設　計

不正ログイン

ログイン情報を盗む

パスワード
再発行

なりすまし

２段階認証

不正ログイン

ログイン情報を盗む

パスワード
再発行

なりすまし

２段階認証
SQLインジェク

ション

DevOps：繰り返す開発方法

パスワード
再発行

SQLインジェク
ション

運用で発見された

脆弱性を同一分析上で

共有できる



先行研究②（大矢
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自動分類フレームワーク（FRAT

事前条件A 事前条件B 事前条件C

A-1 A-2

攻撃主体：
敵の行動

攻撃対象：
我の状態

未分類：
その他

攻撃主体：
敵の行動

攻撃対象：
我の状態

攻撃主体のみをツリーとして使用

攻撃方法
カペック
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● 提　案
ADツリー作成ツール「COTTAGE」の提案
Collaborative Tool of Threat Analysis Gazes at Enemies

①CAPEC・CWEから引用ツリーを自動生成する
②ADツリー作成ツールの開発

● 目　的
① DevOps含めた広い開発手法に対応した脅威分析を実施できる

② より初心者の脅威分析をサポートする
 
③FRAT＆RATTATAの弱点を克服する

提　案
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DevOps：繰り返す開発方法

攻撃方法
カペック

脆弱性
シーダブリューイー

攻撃目標

手　段 条　件

手　段 手　段

軽減策

ADツリー：脅威分析手法

FRAT：先行研究の自動分類フレーム

RATTATA：アタックツリー作成ツール



方　針

● 先行研究の差分
大久保らの研究では提案のみ、大矢ツールはアタックツリー作成ツール
⇨DevOpsに役立つようADツリーに拡張

大矢のFRATはCAPECのみ
⇨脆弱性知識ベースCWEを追加（初心者＋DevOps

FRAT＆RATTATAの弱点を克服する
⇨次スライド
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攻撃方法
カペック

脆弱性
シーダブリューイー

攻撃目標

手　段 条　件

手　段 手　段

軽減策

ADツリー：脅威分析手法

攻撃方法
カペック

アタックツリー：

脅威分析手法

攻撃目標

手　段 条　件

手　段 手　段

FRAT：先行研究の分類フレーム



● FRAT＆RATTATAの弱点とは？
大矢のFRATはCAPECの攻撃主体のみを引用ツリーに使用
理由：
①アタックツリー定義：「攻撃者の行動」のみを記載する
②攻撃対象を1つでも満たしていない場合はツリーを使用できない
③再利用にフォーカスした研究

◯COTTAGE：事前条件を使用
理由：
①情報が少なすぎる（約6割が下黄緑枠かつ約3割は分類誤り
②属人性が高い・攻撃対象を満たすかは設計で決める
③DevOpsでの相互の認識統一を重視

方　針
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事前条件A 事前条件B

攻撃主体：
敵の行動

攻撃対象：
我の状態

Prerequisites

事前条件A 事前条件B

Prerequisites

FRAT：先行研究の分類フレーム
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検証（ツール比較

● 概　要
情セ大の6名に対して、システムの仕様書を配布し、下記を脅威分析
検索＋UI⇨引用機能を潰したCOTTAGE
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検証（ツール比較

● 統計的有意差は確認できなかった
⇨原因：人数が少ない
⇨中央値ではCOTTAGEが優勢

● 事後アンケート
「一番使いやすいツールは？」でCOTTAGEが一位（回答率100％

20

引用回数 総ツリー数
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今後の課題

22

● 引用ツリー検索結果が多すぎて選びにくい
⇨各知識ベースの「抽象度」で区分して表示する

● 自動生成のテキスト取得方法
知識ベースから必要なテキストを取得するところで失敗する
⇨取得する方式を変更する



今後の課題

23

● ADツリーコミュニティの実現
企業、組織が作成したADツリーを他組織、取引先が確認・再利用できるようにする

本ツールは個人用（ダウンロード、引用ツリーの生成も各自で
⇨作成したツリーのやり取り(公開・非公開)を簡単に
⇨Webアプリに再構築する

運　用開　発
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まとめ
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● セキュリティ・バイ・デザインの重要性が高まった

● サイクルする開発手法DevOpsに対応した脅威分析
ADツリー作成ツール「COTTAGE」を作成した

● 6名によるツールの比較で、COTTAGEの優位を確認できた

● 今後の課題
①引用ツリーの検索、自動生成

②ツールのWebアプリ化



終わり

ご清聴ありがとうございました。
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ATT&CKは？

● CAPEC・CWEとATT&CKとの違い

アプリのセキュリティに焦点

システムの脆弱性を列挙

軽減策が記載

使用目的：
①脅威モデリング
②開発者の教育・訓練
③侵入テスト

ネットワーク防御が焦点

悪意のある動作を理解

防御オプションのテスト・分析を支援

使用目的：
①新たな脅威の探索
②脅威インテリジェンスの強化
③敵対者シミュレーション演習 27



補　足①
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https://capec.mitre.org/data/definitions/1.html



補　足②
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https://cwe.mitre.org/data/definitions/285.html



方　針

● 想　定
①対象：CAPEC・CWEを利用できる企業
②本研究で脅威分析が完全自動化・網羅されるのではなく、補助的な役割である
③検討する知識ベースはCAPEC・CWEとする
④質より量を優先する
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先行研究①（大久保ら

● 問題提起
DevOpsの速度を追求する開発と網羅性を重視するセキュリティにギャップがある
十分な分析をしないでリリースするのは致命的な事案を引き起こす可能性がある

● 提案手法
ADツリー、既存知識ベースを使用することで解決する

● 貢　献
①運用中に発生するセキュリティリスクを次の開発要件に的確にフィードバックする
②既存のデータベースとADツリーを使用した脅威分析の省力化
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先行研究①（大久保ら
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先行研究①（大久保ら
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CAPEC・CWE・ATTACKを補助資料として使用することを推奨



先行研究②（大矢

● 問題定義
アタックツリーの効率性の問題は再利用性が乏しいからなのでは？

● 提案手法
過去・CAPECから生成したツリーを利用できるツールとフレームワークを作成する

● 貢　献
①アタックツリーの再利用フレームワークの提案・開発した
②パーツ作成及び更新にかかるコストを自動化により削減した

CAPECからアタックツリーに自動分類するフレームワーク：FRAT（フラット
アタックツリー作成ツール：RATTATA（ラッタッタ

34



先行研究②（大矢

再利用のためのツールを開発（RATTATA

35

自動分類フレームワーク（FRAT



失敗の理由
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例：CAPEC-42 MIME Conversion

・失敗の規則性

タブで挟まれていない

単独で完結するタブで記述されている



進　捗（RATTATA
● 自作防御ノードは実装できた

● 検索エンジンの改修を6/1までに実施
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他の研究

● 問題点・原因
CAPECからツリーを生成するのはユーザのため、データの更新の必要があり面倒
⇨個人使用が対象であったため

属人化の促進と再利用性が落ちている
⇨個人利用と再利用性に矛盾がある

自然言語処理に新技術が来た際にプログラミング知識がないと更新できない
⇨ツールを作成した新規問題点

多くの研究は手法を提案したのみで販売方法までの検討には至っていない（？

● 必要な事
①根本的な大矢提案の業務フローを変更する（個人
②社内使用のベストプラクティスを提案する（社内
③OSSなどにして広く公開する（世界、業界
でメリット・デメリットを検討する

大矢のフローおよびユーザインターフェースの改修が必要な点を洗い出す
38



検証（DevOps
● 想　定

大久保らが使用したケーススタディを実施
⇨大学の学士課程における入試問題の草案を共有する文書共有システム

● 項　目
①引用ツリーでADツリー分析を支援できるか？⇨出現した単語のみでADツリーを作成
②DevOpsで問題なく使用できるか、残課題は？⇨作成したツリーと大久保らのツリーを比較
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検証（DevOps
● 結　果（COTTAGE｜大久保ら
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改修箇所①
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RATTATA



改修箇所②
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FRAT

CAPEC.xml

攻撃名
事前条件
軽減策
.csv

山本作成CAPEC

翻訳
.csv

xml構造体に
再生成

攻撃名
＋

事前条件
.csv

カラムを追加 構文解析

無意味な
レコードを削除

主部で分類 述部で分類



改修箇所③
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FRAT

CWE.xml
脆弱性名
軽減策
.csv

翻訳
.csv

xml構造体に
再生成

parts.xml

完全新規

CWE



改修箇所④

44

FRAT

CAPEC翻訳後
.csv

xml構造体に
再生成

完全新規

CAPEC&CWE

CWE翻訳後
.csv

parts.xml



進　捗

● 残ToDo
①UIの改修
②ツリー構造体の検証
③DevOps環境での有用性
④論文を書く

45



検証方法

● 準　備
①全般説明
②事前アンケート
③環境構築

● 練　習
用語解説（ADツリー、CAPECとは
UIの操作に関する説明
作成練習

● 検　証
準備でわかった経験年数で
ケースA：RATTATA＋CAPEC手動検索で実施
ケースB：COTTAGEで実施
に分けて約30分で作成

46



検証方法

● 事前アンケート内容
①IT勤務歴
②セキュリティ関連業務経験
③保有IT・セキュリティ資格
④ADツリー作成経験
⑤CAPECについて知っているか

● 事後アンケート内容
①ツリー検索の内容について良かった点、悪かった点
②ツリー作成の良かった点、悪かった点
③ユーザーインターフェースに関する意見
④アタックツリー作成難度
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進　捗（CAPEC
● 差　分
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FRAT FLATTA

処理時間(正規化) 約3500s 約20s

処理時間(最後) 約8000s 約25s

生成アタックツリー 387 865

生成ADツリー - 1154

生成csvファイル 11 3

実行ファイル 9 3

正規化コードステップ数 128 65



FRATとの比較（CAPEC

● 比　較

{OS : WinOS, CPU : 2.1GHz 4 コア  AMD Ryzen 5 3500U, Memory : 8GB}

● コメント
①正規化の段階での精度・速度はCOTTAGEが有利
FRATは詳細に分解しているツリーが32箇所あるが、16箇所は単独では使用できないツリー
⇨文字化け、意味の通じない箇所での分解

②軽減策ノード化：1146/1148(99.83%)
⇨単純に取り出してるだけ
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FRAT COTTAGE

処理時間(事前条件) 約4000s 約20s

処理時間(最後) 約8000s 約25s

事前条件ツリー 387 865

軽減策ツリー - 1146

CAPEC

脅威名

Mitigations
軽減策

Prerequisites
事前条件

攻撃方法
カペック

FRAT：先行研究の分類フレーム



● 課　題
軽減策が長文、この策は有効な策ではない添削が必要

⇨bert-extractive-summarizerという
文章要約のオープンソースを試験的に利用した。

要約条件：①最初のセンテンスを残さない
　②英文を250文字以内に要約

● コメント
①文章要約の処理時間：約3700秒（前スライドと同スペック
⇨FARTの全処理時間より早く処理できるので
ツリー数をとにかく増やしたい場合にも時間的効率もよし

②CWEの軽減策ツリー化　⇨1600/1601(99.99%)

新規作成分（CWEとCAPEC＆CWE

50

CAPEC＆CWE

脅威名

Prerequisites
事前条件

Mitigations
軽減策

CWE
 脆弱性名

 軽減策

脆弱性
シーダブリューイー

攻撃方法
カペック

FRAT：先行研究の分類フレーム



まとめ
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● DevOpsに対応したADツリー作成ツール「COTTAGE」を作成した

● ツリー生成についての有利は出たが、
DevOpsでの有用性
CAPECのツリー引用で脅威分析がどのくらい効率化されるか
などが未検証の状態であるため、6/7 15:00~17:00y::に検証を実施

● 5月中にUI部分の作成を完了させる



引用で作成したパターン

● 作成パターン

CAPEC CWE CAPEC＆CWE

攻撃パターン名

Mitigations
軽減策

Prerequisites
事前条件

脆弱性名

 Potential 
Mitigations 軽減策

攻撃パターン名

Prerequisites
事前条件

Mitigations
軽減策

CWE
 脆弱性名
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 軽減策

攻撃方法
カペック

脆弱性
シーダブリューイー


